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LA MINISTRA DE SALUD PUBLICA
CONSIDERANDO:

la Constitucién de la Repiiblica del Ecuador, en el articulo 227, dispone que la Administracién Publica
constituye un servicio a la colectividad regido por los principios de eficacia, eficiencia, jerarquia,
desconcentracién, descentralizacién, coordinacion, participacion planificacion, transparencia y evaluacién;

el Estatuto del Régimen Juridico y Administrativo de la Funcién Ejecutiva, en el articulo 17-2, establece
que las Secretarias Nacionales son organismos puiblicos con facultades de rectoria, planificacién,
regulacion, gestion y control sobre temas intersectoriales de la Administracion Piblica;

con Decreto Ejecutivo No. 8 de 24 de mayo de 2017, publicado en el Segundo Suplemento del Registro
Oficial No. 16 de 16 de junio del mismo ano, el Presidente Constitucional de la Reptiblica nombré a la
doctora Maria Verénica Espinosa Serrano, como titular del Ministerio de Salud Pablica;

a través del Acuerdo Ministerial No. 00002880, publicado en el Registro Oficial No. 889 de 08 de febrero
de 2013, el Ministerio de Salud Piiblica, aprobd y autorizé la publicacion de las "Politicas de Uso de
Servicios de Red y Servicios [nformaticos del Ministerio de Salud Publica”, de aplicacion obligatoria a nivel
nacional, en todas las dependencias del Ministerio de Salud Piblica;

mediante Acuerdo No. 166, publicado en el Segundo Suplemento del Registro Oficial No. 88 de 25 de
septiembre de 2013, la Secretaria Nacional de la Administracion Publica, dispuso a las entidades de la
Administracion Puiblica Central, Institucional v que dependen de la Funcion Ejecutiva, el uso obligatorio de las
Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestédn de Seguridad de la Informacion;

con Acuerdo Ministerial No. 00004520, publicado en la Edicién Especial del Registro Oficial No. 118 de 31
de marzo de 2014, se expidi6 el Estatuto Orgdnico Sustitutivo de Gestion Organizacional por Procesos del
Ministerio de Salud Publica, mismo que establece como misién de la Direccién Nacional de Tecnologias de
la Informacién y Comunicaciones: “Proponer, implementar y administrar politicas, normas y procedimientos
que optimicen la gestion y administracion de las tecnologias de la informacion y comunicaciones (TICs),
garantizando la integridad de la informacion, optimizacion de recursos, sistematizacion y automatizacion de
los procesos institucionales, asf como el soporte tecnoldgico institucional”,

es necesario establecer nuevas directrices conforme el marco legal vigente, para el uso eficiente y eficaz de
los servicios de red y recursos informdticos del Ministerio de Salud Publica, y,

mediante memorando Nro. MSP-DNTIC-2018-0286-M de 09 de mayo de 2018, el Director Nacional de
Tecnologias de la Informacién y Comunicaciones remite el informe técnico pertinente y solicita la
elaboracion del presente Acuerdo Ministerial.

EN EJERCICIO DE LAS ATRIBUCIONES CONFERIDAS POR LOS ARTICULOS 154, NUMERAL 1, DE 1A
CONSTITUCION DE LA REPUBLICA DEL ECUADOR Y 17 DEL ESTATUTO DEL REGIMEN JURIDICO Y
ADMINISTRATIVO DE LA FUNCION EJECUTIVA
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ACUERDA:

Art.1.- Aprobar y aurorizar la publicacion de las “Politicas de Uso de Servicios de Red y Recursos Informdticos del
Ministerio de Salud Pablica”.

Art.2.- Disponer la aplicacién de las “Politicas de Uso de Servicios de Red y Recursos Informdticos del Ministerio de
Salud Piblica”, a nivel nacional, en todas las dependencias del Ministerio de Salud Publica, a todas las
personas naturales o juridicas, de cardcter piblico o privado, que utilicen los recursos informdticos y los
servicios de tecnologias de la informacion del Ministerio de Salud Piblica, incluidas las entidades adscritas
a dicha Cartera de Estado.

Art.3.- Publicar las “Politicas de Uso de Servicios de Red y Recursos Informdticos del Ministerio de Salud Piiblica”, en la
pagina web de esta Cartera de Estado.

DISPOSICION DEROGATORIA.-

Deréganse todas las normas de igual o menor jerarquia que se opongan a las disposiciones del presente
Acuerdo Ministerial expresamente el Acuerde Ministerial No. 00002880, publicado en el Registro Oficial No. 889
de 08 de febrero de 2013, a través del cual el Ministerio de Salud Publica, aprobé y autorizé la publicacién de
las "Politicas de Uso de Servicios de Red y Servicios Informaticos del Ministerio de Salud Publica”.

DISPOSICION FINAL.-

De la ejecucién del presente Acuerdo Ministerial, que entrard en vigencia a partir de su publicacion en el Registro
Oficia, encirguese a la Direccién Nacional de Tecnologfas de la Informacién y Comunicaciones.

DADO EN EL DISTRITO METROPOLITANO DE QUITO, a 1 MAY0 2018
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1. Introduccién |

El Ministerio de Salud Publica a través de la Direccion Nacional de Tecnologias de la Informacion y
Comunicaciones, proporciona a los funcionarios y a terceros autorizados, recursos informaticos y
servicios de red para su utilizacion en actividades laborales, de investigacion, desarrollo e
innovacion, de colaboracién institucional, apoyo externo y de proyeccion social, incluyendo las
tareas administrativas asociadas.

Dado que estos recursos y servicios son ampliamente utilizados y considerando que la red de
datos sobre la que estan soportados esta integrada a su vez en otras de indole mas amplia, se
evidencia la necesidad de implementar una normativa que partiendo de la ineludible adecuacion a
la legislacion vigente, clarifique la forma correcta de uso de los mismos, delimite las
responsabilidades y sanciones, proporcionando un marco para la regulacién del uso de los
servicios de red y recursos informaticos.

2. Antecedentes |

El Ministerio de Salud Pulblica mediante Acuerdo Ministerial Nro. 00002880 publicado en el
Registro Oficial Nro. 889 el 08 de febrero de 2013, aprueba y autoriza la publicacién de las
"Politica de Uso de Servicios de Red y Servicios Informaticos del Ministerio de Salud Publica”, la
seccion 10 de esta politica establece que la misma sera revisada y actualizada por la Direccion
Nacional de Tecnologias de la Informacion y Comunicaciones de acuerdo a los cambios en la
infraestructura y servicios de tecnologia de la institucion.

La Secretaria Nacional de Administracion Pablica mediante Acuerdo Ministerial Nro. 166 publicado
en el Registro Oficial Suplemento 88 del 25 de septiembre de 2013, dispone a las entidades de la
Administracion Publica Central Institucional y que dependen de la Funcidén Ejecutiva el uso
obligatorio de las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestién de la
Seguridad de la Informacion y en su anexo en la seccion 1.2 sefala que para garantizar la
vigencia de la politica de seguridad de la informacidn en la institucion, ésta debera ser revisada
anualmente o cuando se produzcan cambios significativos a nivel operativo, legal, tecnoldgica,
econdémico, entre otros.

3. Justificacion
La Direccién Nacional de Tecnologias de la Informacion y Comunicaciones tiene las siguientes

atribuciones y responsabilidades asignadas en el Estatuto Organico Sustitutivo de Gestion
Organizacional por Procesos del Ministerio de Salud Publica:

* Proponer, implementar y controlar la aplicacion de politicas para el uso de las tecnologiﬁs‘:J

de la informacion y comunicaciones,
o Administrar, gestionar y supervisar el uso adecuado de la tecnologia informatica (TIC” s), Yy /

Pl
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e Administrar eficiente y eficazmente los recursos informaticos del Ministerio de Salud
Publica.

Por lo que en este marco se formula una politica que permita a los funcionarios del Ministerio de
Salud Pablica tener directrices para hacer uso eficiente de los recursos informaticos asignados y
los servicios de red que la institucién dispone,

4. Marco legal

Con Acuerdo Ministerial Nro. 00004520 del 13 de noviembre del 2013, publicado en el Registro
Oficial Nro. 118 el 31 de marzo del 2014; se emite el Estatuto Organico Sustitutivo de Gestion
Organizacional por Procesos del Ministerio de Salud Publica, mismo que dispone como mision de
la Direccion Nacional de Tecnologias de la Informacion y Comunicaciones: “Proponer, implementar
y administrar politicas, normas y procedimientos que optimicen la gestion y administracion de las
tecnologias de la informacion y comunicaciones (TICs), garantizando la integridad de la
informacion, optimizacion de recursos, sistematizacion y automatizacion de los procesos
institucionales, asi como el soporte tecnoldgico institucional”

5. Objetivo general |

Establecer directrices para el uso eficiente y eficaz de los servicios de red y recursos informaticos
de la institucion, de acuerdo a la normativa vigente.

6. Objetivos especificos ]

Establecer lineamientos para asegurar niveles o6ptimos de integridad, confidencialidad y
disponibilidad para toda la informacion institucional relevante.

Establecer lineamientos para asegurar la continuidad operacional de los procesos, productos y
servicios que desarrolla el Ministerio de Salud Publica, mediante el uso adecuado de los recursos
informaticos y servicios de red que proporciona a través de su infraestructura tecnolégica, en
concordancia con las directrices del Esquema Gubernamental de Seguridad de la Informacion.

7. Ambito

La presente politica, es aplicable a todas las personas naturales o juridicas, de caracter publico o
privado, que utilicen los recursos informaticos y los servicios de tecnologias de la informacion del
Ministerio de Salud Publica, esto incluye a los funcionarios que laboran en el Ministerio de Salud
Pablica, a funcionarios de las entidades adscritas al Ministerio, funcionarios de otras dependencias
del Estado Ecuatoriano que acceden a la infraestructura tecnoldgica institucional, terceros que
tengan relacion contractual con la institucién para proveer bienes, obras y servicios, y en general a
cualquier otro. P

La Direccion Nacional de Tecnologias de la Informacién y Comunicaciones, sera la encargada de~
administrar la presente politica, actualizarla y velar por su cumplimiento y aplicabilidad asi como
modificarla en el caso de ser necesario /
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La presente politica, sera aplicable a todos los equipos informaticos, sean estos computadores de
escritorio o portatiles, servidores de propésito especifico y general, dispositivos moviles o
cualquier dispositivo que tenga la capacidad de utilizar los recursos de infraestructura de red que
pertenezcan al MSP a nivel nacional y que formen parte de los activos fijos de la Institucién, asf
como también sera aplicable a los equipos de propiedad del personal interno y externo de la
institucién guienes hagan uso de los recursos de la infraestructura de red del Ministerio de Salud
Plblica, incluyendo a visitantes de otras instituciones o ciudadania en general, los cuales deberan
ser informados de esta politica previo al uso de estos recursos y servicios.

8. Como usar este documento

Este documento contiene directrices de cumplimiento obligatorio, sobre las politicas
implementadas, que garantizara una operacion y ejecucién adecuadas dentro de la Direccion
Nacional de Tecnologias de la Informacién y Comunicaciones o la Unidad Tecnolégica a nivel
desconcentrado en las que se aplique.

Directrices en caso de incumplimiento
9. Lineamientos de la politica |

9.1 Lineamientos generales I
Los lineamientos generales en la que se basa esta politica son los siguientes:

a. Respetar los derechos y libertades constitucionales asi como a los principios establecidos en
el Ministerio de Salud Publica,

b. Proteger el buen nombre y el prestigio de la Institucion, incluyendo las Unidades
Administrativas desconcentradas y la informacién de los usuarios que hagan uso de los
recursos informaticos y los servicios de red institucionales.

¢. Evitar cualquier situacion que pueda derivarse en algin tipo de responsabilidad civil,
administrativa o penal al Ministerio de Salud Publica.

d. Facilitar el maximo aprovechamiento de los recursos informaticos, propiciando una gestion
eficiente de los procesos incluidos en sus sistemas de informacion y redes de comunicaciones
con las que opera.

e. Prevenir los riesgos 0 dafos sobre los sistemas de informacién y los datos en ellos
incorporados que puedan deberse a la accién humana, referente a conductas incorrectas o
inadecuadas.

9.2 Lineamientos para la gestion administrativa de los equipos informaticos |

Es responsabilidad de la Direccion Nacional Administrativa o la Unidad Administrativa a nive

desconcentrado: i

a. Coordinar las tareas de asignacion, reasignacion, distribucién y retiro de equipos informéticosq\

propiedad del Ministerio de Salud Publica a los funcionarios de la institucion. 7 oM X
7 o '
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b.

C.

Llevar un inventario de los equipos informaticos de propiedad del Ministerio de Salud Publica y
el funcionario responsable del mismo.

Gestionar el mantenimiento preventivo y correctivo de las terminales de impresion de
propiedad de la institucién previo informe técnico proporcionado por la Direccion Nacional de
Tecnologias de la Informacion y Comunicaciones o la Unidad Tecnologica a nivel
desconcentrado.Gestionar las compras de accesorios y reparaciones para los equipos
informéaticos y terminales de impresion de propiedad del Ministerio de Salud Publica,
solicitadas por los funcionarios responsables del activo fijo, previo informe técnico
proporcionado por la Direccién Nacional de Tecnologias de la Informacidn y Comunicaciones o
la Unidad Tecnoldgica a nivel desconcentrado.

9.3 Lineamientos para la gestion tecnolégica de los equipos informaticos ]

Es responsabilidad de la Direccion Nacional de Tecnologias de la Informacién o la Unidad _
Tecnoldgica a nivel desconcentrado: )

a.

Gestionar el mantenimiento preventivo y correctivo de los equipos infarmaticos de propiedad
del Ministerio de Salud Publica de acuerdo a los procedimientos internos.

Elaborar las especificaciones técnicas para la compra de equipos informaticos atendiendo las
necesidades de cada unidad administrativa enmarcadas en la Ley Organica del Sistema
Nacional de Contratacion Publica y su reglamento, considerando las especificaciones vigentes
emitidas por la Direccién Nacional de Tecnologias de la Informacion.

Establecer un control a nivel tecnolégico para que los equipos informaticos de escritorio gue no
sean propiedad del Ministerio de Salud Publica no se puedan conectar a la red institucional,
ya sea por conexion alambrica o inalambrica, ya que constituye grave riesgo de seguridad. La
infraccion debera ser reportada al Oficial de Seguridad de la Informacion.

Establecer un control a nivel tecnoldgico para que los equipos informaticos portétiles que no
sean de propiedad del Ministerio de Salud Publica y pertenezcan a terceros autorizados, se
conecten a través de una conexion inaldmbrica exclusiva para el efecto, los accesos seran
limitados a los servicios de red y recursos informaticos autorizados y no podran comunicarse
entre si, ni con equipos informaticos de escritorio y portatiles de funcionarios de la institucion.

Proporcionar los medios de conexion a los servicios de red institucionales a los equipos
informaticos portatiles que no sea de propiedad del Ministerio de Salud Pdblica y que
pertenezcan a funcionarios de la institucion, cuando haya sido solicitado por el Jerarquico
Superior, revisado por el Responsable de Seguridad de Tecnologias de la Informacién y
aprobado por el Oficial de Seguridad de la Informacién, en el caso de Planta Central y el
responsable de la Unidad de Tecnologia en caso de una unidad a nivel desconcentrado.

Proporcionar los medios de conexion a los servicios de red institucionales a los dispositivos
maviles que pertenezcan a los funcionarios del Ministerio de Salud Pdblica, cuando haya sido
solicitado por el Jerarguico Superior, revisado por el Responsable de Seguridad de
Tecnologias de la Informacion y aprobado por el Oficial de Seguridad de la Informacion, en el

caso de Planta Central y el responsable de la Unidad de Tecnologia en caso de una unidada™

nivel desconcentrado. f— ._ K2
/573719’ G 4
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g. Configurar redes inalambricas institucionales para el uso de servicios de red mediante
dispositivos moviles y establecer controles de acceso I6gico a los servidores institucionales.

h. Configurar redes inalambricas aisladas de manera légica para la ciudadania que hace uso de
los servicios institucionales y establecer controles de conexion a los servidores y aplicaciones
internas.

i. Establecer un control a nivel tecnoldgico para evitar la conexion a los servicios de red a los
equipos informéticos de escritorio o portatiles de los funcionarios que hayan sido configurados
como servidores de aplicaciones de propédsito general o especifico, 0 motores de bases de
datos institucionales. Solo se permitird utilizar para estos efectos equipos servidores gue
pertenezcan al parque tecnolégico del Centro de Procesamiento de Datos institucional.

j.  Evitar que los equipos escritorio o portatiles de los funcionarios que ha sido asignados para
realizar las actividades operativas, sean configurados también como servidores de
aplicaciones de propésito general o especifico, 0 motores de bases de datos institucionales.
Solo se permitira utilizar para estos efectos equipos servidores que pertenezcan al parque
tecnolégico del Centro de Procesamiento de Datos institucional.

k. Proporcionar un medio de conexion temporal y aislado en una red I6gica diferente a los
servicios de red institucionales para los equipos informaticos disefiados para proporcionar
aplicaciones de propésito general o especifico o alojar un repositorio de informacién, para
ejecutar una demostracion o prueba de concepto, cuando haya sido solicitado por el
Jerarquico Superior, revisado por el Responsable de Seguridad de Tecnologias de la
Informacioén y aprobado por el Oficial de Seguridad de la Informacién, en el caso de Planta
Central y del responsable de la Unidad de Tecnologia en caso de una unidad a nivel
desconcentrado.

I Configurar la distribucion centralizada y periddica de actualizaciones y parches de seguridad a
nivel de sistema operativo y antivirus para los equipos informéaticos portétiles y de escritorio
que usen los servicios de red de la institucion, cuando la infraestructura tecnolégica que
dispone la Unidad de Tecnologia lo permita.

m. Configurar controles de seguridad para los equipos portatiles y de escritorio con distribucion
centralizada a través del dominio institucional, cuando la infraestructura tecnolégica que
dispone la Unidad de Tecnologia lo permita.

n. Configurar los equipos informaticos portatiles y de escritorio con una etiqueta l6gica estandar
que permita la identificacidn Unica usando el serial establecido por la Unidad de Activos Fijos.
definida por la Direccion Nacional de Tecnologia, o la unidad responsable de Tecnologia a nivel
ddesconcentrado, considerando la limitacion del nimero de caracteres.

0. Instalar los paquetes de software de antivirus y control de codigo malicioso en los equipos
informéticos portéatiles y de escritorio del Ministerio de Salud Publica.

p. Configurar los cortafuegos de los equipos informaticos portétiles y de escritorio del Ministgrio_“}
de Salud Publica de acuerdo a los lineamientos de la Politica de Seguridad de la Informacién-

institucional. ’Z”ﬁ PO 3{5
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a.

Configurar la distribucién centralizada de un fondo de pantalla definido por la Direccion
Nacional de Comunicacién, Imagen y Prensa, cuando la infraestructura tecnolégica asi lo
permita, el fondo debera ser comunicado mediante el portal institucional o correo electrénico
para la aplicacién por cada usuario.

Llevar un registro de los equipos informaticos para control interno de las Unidades de
Tecnologia a nivel nacional.

9.4 Lineamientos para los usuarios finales de los equipos informaticos |

Es responsabilidad de los funcionarios del Ministerio de Salud Publica:

a.

Notificar en caso de robo o extravio de un equipo informatico propiedad del Ministerio de Salud
Publica del que es responsable, a la Direccion Nacional Administrativa o la Unidad
Administrativa a nivel desconcentrado.

Notificar en caso de dafio de un equipo informéatice a su cargo a la Direccién Nacional de
Tecnologias de la Informacién y Comunicaciones o la Unidad Tecnologica a nivel
desconcentrado, quienes revisaran el equipo y emitiran el respectivo informe técnico.

Notificar cualquier acceso no autorizado o infeccién por virus o ¢édigos maliciosos al equipo
informatico o dispositivo movil que use los servicios de red institucionales al Oficial de
Seguridad de la Informacién, en el caso de Planta Central y del responsable de la Unidad de
Tecnologia en caso de una unidad a nivel desconcentrado.

Usar los equipos informaticos del Ministerio de Salud Plblica para desarrollar las actividades
propias de cada estructura organizacional, bajo ninguna circunstancia se utilizaran los
recursos informaticos para realizar actividades prohibidas por la normativa legal vigente o por
normas juridicas nacionales o internacionales.

Respetar los derechos de autor del software, hojas de caleulo, documentos de texto, macros,
base de datos, etc. y su respectiva documentacion, creados por los funcionarios en ejercicio
de sus actividades laborales y que son de absoluta exclusividad del Ministerio de Salud
Publica.

No conectar a los equipos informaticos, medios de almacenamiento digital removibles que no
hayan sido revisados por el antivirus institucional.

No conectar los equipos informaticos y dispositivos maéviles que usan los servicios de red

institucionales mediante accesos que no presten la seguridad de acceso y autentificacion
adecuados.

No usar los equipos informaticos portatiles en lugares con condiciones ambientales y fis?ié’é;'}
no seguras. k2L
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9.5 Lineamientos para uso de servicios de red a través de conexiones externas |

Es responsabilidad de la Direccion Nacional de Tecnologias de la Informacién o la Unidad
Tecnoldgica a nivel desconcentrado:

a. Configurar una red privada virtual para la conexion a los recursos informaticos y el uso de los
servicios de red institucionales cuando por necesidades institucionales haya sido solicitado por
el Jerarquico Superior para los funcionarios a su cargo, revisado por el Responsable de
Seguridad de Tecnologias de la Informacion y aprobado por el Oficial de Seguridad de la
Informacion, en el caso de Planta Central y el responsable de la Unidad de Tecnologfa en
caso de una unidad a nivel desconcentrado.

b. Configurar una red privada virtual para la conexién a los recursos informaticos y el uso de los
servicios de red institucionales cuando por necesidades institucionales se requiera la conexion
de un tercero autorizado que realice trabajos remotos de mantenimiento de software o soporte
técnico especializado contemplados en los contratos de prestacion de servicios suscritos con
el Ministerio de Salud Publica y haya sido solicitado por el Administrador del Contrato, revisado
por el Responsable de Seguridad de Tecnologias de la Informacion y aprobado por el Oficial
de Seguridad de la Informacian, en el caso de Planta Central y el responsable de la Unidad de
Tecnologia en caso de una unidad a nivel desconcentrado.

9.6 Lineamientos para medios digitales de almacenamiento removibles |
Es responsabilidad de la Direccién Nacional de Tecnologias de la Informacién o la Unidad
Tecnoldgica a nivel desconcentrado:

a. Establecer un control de conexién a nivel tecnolégico de medios digitales de almacenamiento
removibles: Discos Externos, Memorias USB, CD's y DVD's, para evitar fugas de informacién y
habilitar su conexion con los equipos informaticos de escritorio o portatiles cuando por
necesidades institucionales haya sido solicitado por el Jerarquico Superior para los
funcionarios a su cargo, revisado por el Responsable de Seguridad de Tecnologlas de la
Informacién y aprobado por el Oficial de Seguridad de la Informacién, en el caso de Planta
Central y el responsable de la Unidad de Tecnologia en caso de una unidad a nivel
desconcentrado.

b. Configurar repositorios digitales de almacenamiento de la informacion digital generada por los
funcionarios y establecer controles de acceso por roles, para evitar el uso de medios digitales
de almacenamiento removibles como herramienta de respaldo de informacion digital.

c. Configurar una particion I6gica en los discos duros de los equipos informéticos para almacenar
informacién de respaldo de los funcionarios que los usan,

9.7 Lineamientos para acceso a servidores y centro de procesamiento de datos |
Es responsabilidad de la Unidad Interna que tiene como atribuciones en su estatuto organico, la
Gestion Interna de Ingenieria de Redes, Seguridades y Comunicaciones en la Direccién Nacional
de Tecnologias de la Informacion y Comunicaciones o la Unidad Tecnologica a nivel
desconcentrado:

a. Registrar en una bitacora el acceso a los centros de procesamiento de datos del Ministerio dr

Salud Plblica. ; /T’?\*“ g :& /ﬂ\
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Custodiar las claves de acceso maestro a los servidores de aplicaciones especificas o

generales, repositorios de archivos, bases de datos o cualquier recurso informatico de uso
general de la institucion, esta informacion solo se entregara solicitud por escrito del Oficial de
Seguridad de la Informaci6n, en el caso de Planta Central y el responsable de la Unidad de
Tecnologia en caso de una unidad a nivel desconcentrado.

Crear usuarios y claves de acceso con permisos basado en roles para ingresar por terminal a
los servidores de aplicaciones especificas o0 generales, repositorios de archivos, bases de
datos o cualquier recurso informatico de uso general de la institucion, esta informacion solo se
entregara solicitud por escrito del Director Nacional de Tecnologias de la Informacion y
Comunicaciones o su equivalente a nivel desconcentrado.

Configurar los servicios tecnolégicos en los ambientes de pruebas, asi como proceder a la
produccién de las aplicaciones desarrolladas o adquiridas previa la aprobacion del comité de
cambios.

Garantizar la continuidad de los servicios y comunicaciones del Ministerio de Salud Pdblica,
realizando un monitoreo continuo de los enlaces de comunicaciones, los servicios tecnoldgicos
de esta Cartera de Estado.

Establecer canales seguros para el consumo de servicios, con otras entidades. Estos canales
seguros podran ser a través de una red privada virtual, o cifrando el canal de datos con el
proveedor.

Establecer controles de acceso a los servidores mediante el fortalecimiento del esquema de
seguridad I6gico del sistema operativo.

Resguardar los medios digitales que contengan el respaldo de la informacién digital generada
en los sistemas informéticos institucionales.

9.8 Lineamientos para usuarios finales respecto al uso de contraseias ]

Es responsabilidad de los funcionarios del Ministerio de Salud Ptblica:

a.

b.

Velar por la seguridad de las contrasefas que utiliza para el acceso a los distintos servicios de
red y recursos informaticos institucionales.

Usar de manera exclusiva, personal e intransferible una contrasefia asignada para el acceso a
un recurso informatico o servicio de red institucional.
Notificar ante la sospecha de que una contrasefia haya sido revelada a terceros, el incidente
de seguridad, al Oficial de Seguridad de la Informacién, en el caso de Planta Central y el
responsable de la Unidad de Tecnologia en caso de una unidad a nivel desconcentrado.
No comunicar las contrasefias en conversaciones telefénicas y redes sociajes. [
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9.9 Lineamientos para la gestion de contrasenas |
Es responsabilidad de la Unidad Interna que tiene como atribuciones en su estatuto organico, la
Gestion Interna de Ingenieria de Redes, Seguridades y Comunicaciones en la Direccién Nacional
de Tecnologias de la Informacién y Comunicaciones o la Unidad Tecnoldgica a nivel
desconcentrado:

a. Generar controles de nivel tecnolégico para que las contrasenas de acceso maestro a los
servidores de aplicaciones especificas o generales, reposiiorios de archivos, bases de datos o
cualquier recurso informatico de uso general de la institucién, se cambien cada tres meses.

b. Generar controles de nivel tecnoldgico para gque las contrasefias de acceso maestro a los
servidores de aplicaciones especificas o generales, repositorios de archivos, bases de datos o
cualquier recurso informatico de uso general de la institucién tengan caracteristicas de
seguridad robustas y almacenarlas en un repositorio cifrado.

c. Generar controles de nivel tecnologico para que las contrasenas de usuarios finales de
servicios de red y recursos informaticos institucionales se cambien de acuerdo a los
procedimientos establecidos.

d. Generar controles de nivel tecnoldgico para gue las contrasenas de usuarios finales de
servicios de red y recursos informaticos institucionales tengan caracteristicas de seguridad
robustas.

e. Cambiar las contrasefias de acceso maestro a los servidores de aplicaciones especificas o
generales, repositorios de archivos, bases de datos o cualquier recurso informatico de uso
general de la institucién cuando haya sido vulnerada y notificar el incidente de seguridad, al
Oficial de Seguridad de la Informacién o el responsable de la Unidad de Tecnologia a nivel
desconcentrado

9.10 Lineamientos para la creacion de contraseinas |
Es responsabilidad de la Unidad Interna que tiene como atribuciones en su estatuto organico, la
Gestion Interna de Soporte Técnico y Capacitacién en la Direccion Nacional de Tecnologias de la
Informacion y Comunicaciones o la Unidad Tecnoldgica a nivel desconcentrado:

a. Generar las cuentas para el acceso a los servicios de red y recursos informaticos de los
funcionarios que ingresan al Ministerio de Salud Puablica, luego de recibir el listado respectivo
por parte de la Direccion Nacional de Talento Humano o la Unidad de Talento Humano a nivel
desconcentrado.

b. Desactivar las cuentas para el acceso a los servicios de red y recursos informaticos de los
funcionarios que se desvinculan del Ministerio de Salud Publica, luego de ser notificada por
parte de la Direccion Nacional de Talento Humano o la Unidad de Talento Humano a nivel
desconcentrado. Llevar un registro de la activacion y desactivacion de cuentas y contrasenas
para cada usuario que se vincula o desvincula de la institucion.

9.11 Lineamientos para el uso del correo electrénico institucional ' ( r}L
Es responsabilidad de los funcionarios del Ministerio de Salud Publica: ! @ ol P ’%, ==
I i /«\
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a. Aceptar los términos de uso del servicio de correo electronico.

b. Acceder al servicio de correo electrénico por los canales electronicos establecidos por la
Direccién Nacional de Tecnologias de la Informacién y Comunicaciones o la Unidad
Tecnolégica a nivel desconcentrado.

c. Notificar al Oficial de Seguridad de la Informacion o el responsable de la Unidad de Tecnologia
a nivel desconcentrado en el caso de recibir correos sospechosos o de origen desconocido,
asi se evitaran las infecciones con virus, gusanos, suplantadores de identidad y cddigos
maliciosos.

d. Usar las cuentas de correo electrénico creados para temas exclusivamente laborales.

e. Evitar enviar o reenviar mensajes con contenido difamatorio, ofensivo, racista u obsceno,
actividades comerciales ajenas a la institucion, propagacién de cadenas, esquemas _
piramidales y otros similares de envio con el correo institucional.

9,12 Lineamientos para administracion del correo electronico institucional [
Es responsabilidad de la Unidad Interna que tiene como atribuciones en su estatuto organico, la
Gestién Interna de Ingenieria de Redes, Seguridades y Comunicaciones en la Direccién Nacional

de Tecnologias de la Informacidon y Comunicaciones o la Unidad Tecnoldgica a nivel
desconcentrado:

a. Administrar la infraestructura tecnolégica del servicio de correo electrénico y monitorear sus
capacidades a fin de proporcionar un servicio 6ptimo.

b. Generar controles de nivel tecnolégico para limitar la capacidad de las cuentas de correo
glectronico, creando clases de servicio de acuerdo a los perfiles de los funcionarios.

c. Generar un estandar para los nombres de las cuentas de usuarios finales, cuentas de correo

para difusion general, cuentas de correo electrénico para la gestion de aplicaciones y listas de
distribucion.

d. Establecer controles de correo no deseado y malicioso. -
9.13 Lineamientos para la gestion de cuentas de correo electrdnico institucional ]
Es responsabilidad de la Unidad Interna que tiene como atribuciones en su estatuto organico, la

Gestion Interna de Soporte Técnico y Capacitacion en la Direccién Nacional de Tecnologias de la
Informacién y Comunicaciones o la Unidad Tecnoldgica a nivel desconcentrado:

a. Crear las cuentas de correo electronico de acuerdo a los estandares definidos por la Unidad
Interna que tiene como atribuciones en su estatuto organico, la Gestién Interna de Ingenieria
de Redes, Seguridades y Comunicaciones en la Direccién Nacional de Tecnologias de la
Informacion y Comunicaciones o la Unidad Tecnolégica a nivel desconcentrado.

b. Llevar una bitacora de creacion de cuentas de correo electrénico genéricos y de pro;nésno
especifico, asignando como responsable al funcionario de la Direccion que lo ha s %lcitado
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c. Gestionar la entrega de respaldo de cuentas de correo electrénico cuando un funcionario lo
solicite.
9.14 Lineamientos para el uso del servicio de internet institucional |

Es responsabilidad de los funcionarios del Ministerio de Salud Publica:

a.
b.

e.

Aceptar los términos de uso del servicio de internet institucional.

Evitar utilizar el servicio de internet institucional, como un medio de participacién, acceso y
distribucién de actividades o materiales que vayan en contra de la Ley o pongan en riesgo la
confidencialidad e integridad de la informacién del Ministerio de Salud Piblica.

Utilizar el servicio de internet institucional por los medios tecnoldgicos dispuestos por la
Direcciéon Nacional de Tecnologias de la Informacién y Comunicaciones o su Unidad
Tecnoldgica a nivel desconcentrado,

Evitar publicar en redes sociales o paginas no institucionales informacion perteneciente al
Ministerio de Salud Publica, sin la autorizacion correspondiente del propietario de dicha
informacion, puesto que podria representar una fuga de informacion para la institucién. Cada
funcionario es responsable de la informacion y contenidos a los que accede y de aquella que
copia para conservacion en los equipos del Ministerio de Salud Publica.

Usar el servicio de internet institucional para temas exclusivamente laborales,

9.15 Lineamientos para gestion del servicio de internet institucional I

Es responsabilidad de la Unidad Interna que tiene como atribuciones en su estatuto organico, la
Gestion Interna de Ingenierfa de Redes, Seguridades y Comunicaciones en la Direccion Nacional
de Tecnologias de la Informacién y Comunicaciones o la Unidad Tecnolégica a nivel
desconcentrado:

a.

b.

Administrar la infraestructura tecnologica del servicio de internet institucional y monitorear sus
capacidades a fin de proporcionar un servicio éptimo.

Configurar los permisos de navegacion a paginas web externas cuando por necesidades
institucionales haya sido solicitado por el Jerarquico Superior para los funcionarios a su cargo,
revisado por el Responsable de Seguridad de Tecnologias de la Informacion y aprobado por el
Oficial de Seguridad de la Informacién, en el caso de Planta Central y el responsable de la
Unidad de Tecnologia en caso de una unidad a nivel desconcentrado.

Configurar un portal de autentificacion para que los funcionarios puedan acceder a los
servicios de internet institucional, cuando se disponga de la infraestructura tecnologica de
portal cautivo.

Configurar el acceso al servicio de internet institucional para terceros autorizados cuando por_
necesidades institucionales requieran acceder a portales web externos, utilizando L}E
infraestructura tecnoldgica institucional y haya sido solicitado por el Jerarquico Superior,

revisado por el Responsable de Seguridad de Tecnologias de la Informacion %gaprobado gj eJ/ '4\
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Oficial de Seguridad de la Informacién, en el caso de Planta Central y €l responsable de la
Unidad de Tecnologia en caso de una unidad a nivel desconcentrado.

Generar informes técnicos relativos a aumentos de capacidad, supresion o contratacion de
enlaces de datos e internet cuando por necesidades institucionales se requiera.

9.16 Lineamientos para la instalacion de software |

Es responsabilidad de la Unidad Interna que tiene como atribuciones en su estatuto organico, la
Gestion Interna de Soporte Técnico y Capacitacion en la Direccion Nacional de Tecnologias de la
Informacién y Comunicaciones o la Unidad Tecnoldgica a nivel desconcentrado:

a.

b.

Mantener bajo resguardo las licencias de uso de software de la institucion, ademas de llevar
un control de las licencias que se encuentran en operacion y uso.

Generar un catélogo de software (libre o propietario) autorizado para el uso de los funcionarios
de la Institucién.

Desinstalar el software de las computadoras que no posean licencias 0 que no estén
autorizadas por la Direccién Nacional de Tecnologias de la Informacién y Comunicaciones.

9.17 Lineamientos de usos inadecuados de los servicios de red I

Es responsabilidad de los funcionarios del Ministerio de Salud Publica evitar:

a.

b.

Violar los derechos de autor, patentes o propiedad intelectual e industrial, en cualquiera de sus
modalidades.

Instalar software con cddigo malicioso (virus, gusanos, troyanos, software intrusivo.) en la red,
computadoras o en los servidores del Ministerio de Salud Publica.

Utilizar los servicios de red institucionales para actividades que sean contrarias al
ordenamiento juridico.

Difundir contenidos atentatorios contra los principios enunciados en las Leyes y en la
Constitucién.

Utilizar la infraestructura tecnolégica del Ministerio de Salud Publica, con &nimos de lucro o
contrarios a la naturaleza del ambito laboral. Igualmente se prohibe el uso de los sistemas de
comunicaciones institucional, con el fin de realizar algin tipo de acoso, difamacion, calumnia o
cualguier forma de actividad hostil.

Realizar cualguier tipo de actividad en la infraestructura tecnolégica y de comunicaciones que
contravengan la seguridad del software o sistemas implementados o que generen interrupcion
o duplicacion en los servicios.

Realizar monitoreo de puertos o analisis de trafico en la red del Ministerio de Salud Puablica,
con el motivo de evaluar seguridades y vulnerabilidades. La Direccién Nacional de Tecnologias
de la Informacion y Comunicaciones o su Unidad Tecnolggica a nivel desconcentrado son Iaé\l
tnicas autorizadas para realizar estas actividades)? P % (e

)
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h. Violacion a los mecanismos de seguridad de informacion para evadir accesos por
autenticacion, y auditorias de red, software, internet o ingresos a cuentas de usuarios no
autorizados.

i. Interferir o negar el servicio de redes y comunicaciones tecnolégicas del Ministerio de Salud
Publica, a través de el uso de pragramas con cédigo malicioso. .

j. Instalar cualquier tipo de software en los equipos del Ministerio de Salud Publica, sin la previa
autorizacion de la Direccidn Nacional de Tecnologias de la Informacién y Comunicaciones o la
unidad tecnoldgica a nivel desconcentrado.

k. Compartir carpetas con derechos a todos los usuarios, la Direccién Nacional de Tecnologias
de la Informacion y Comunicaciones o la Unidad Tecnolégica a nivel desconcentrado, podra
cambiar los permisos de recursos compartidos de la red.

I. Descargar o transmitir archivos digitales que no sean para fines laborales como mdsica o
videos desde Internet ya que estos violan los derechos de propiedad intelectual y hacen un
consumo inadecuado de los servicios de red.

10. Glosario

Recursos informaticos.- Todos los medios de cualquier naturaleza, fisicos o légicos que
intervienen en los sistemas de informacién y en las redes de comunicaciones.

Equipos informaticos.- Son aparatos compuestos de cinco elementos diferenciados.- una CPU
(unidad central de proceso), dispositivos de entrada (monitor, teclado), dispositivos de
almacenamiento de memoria; dispositivos de salida y una red de comunicaciones, pueden ser
portatiles o de escritorio.

Dispositivos Moviles.- Son aparatos de pequefio tamafo, con algunas capacidades de
procesamiento, con conexion permanente o intermitente a una red inaldmbrica, con memoria
limitada, disefados especificamente para una funcion, en esta categoria se incluyen teléfonos
inteligentes y tabletas.

Terminales de impresion.- Son maquinas gue se conectan a un equipo informatico y que sirve
para imprimir la informacion seleccionada contenida en ella.

Red de Comunicacion Institucional.- Infraestructura de comunicaciones de propiedad o bajo la
supervision del Ministerio de Salud Pablica, accesible por los funcionarios mediante la cual se
transmiten los mensajes de voz, datos, imagenes y sefiales de control. Esta red para permitir la
comunicacion completa esta conectada con redes externas que constituyen |lo que se denomina
extranet.

Servicio de red.- Cualquier servicio o aplicacién gue utilizando la red ministerial permite a los
funcionarios, comunicarse entre si 0 con terceros y acceder o compartir informacion, bien
accediendo a la intranet o a la extranet. Son ejemplos de servicios de red.- el correo electrénico,
servidores de paginas web, el teléfono, etc.

Responsable y usuario.- Para cualquier recurso informatico y servicio de red, existira un
responsable y dos categorias de usuarios denominadas Administrador de los recursos y Usuariq-::”)
Responsable de los recursos informaticos.- )?.-Ia persona gue ha de velar por el buen uso.de,

los recursos bajo su tutelat’ /_;_7:}7;‘” e 3 /éb
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Administrador de los recursos informaticos.- Es la persona encargada de gestionar los
recursos informaticos conectados directa o indirectamente a la Red de la Institucion
pertenecientes a la Direccion Nacional de Tecnologias de la Informacién y Comunicaciones. Los
responsables nombraran a los administradores de los recursos informdticos y estos a su vez
comunicaran al responsable todas las incidencias que detecte y que puedan afectar al buen
funcionamiento de los recursos.

Usuario.- Es la persona que tiene alguna vinculacién con el Ministerio de Salud Pdblica y utiliza
los recursos o servicios informaticos ofrecidos por esta Secretaria de Estado.

Identificador.- Informacién, frecuentemente constituida por una cadena de caracteres, que
identifica a un usuario en los sistemas informaticos.

Contrasefa.- Informacion, frecuentemente constituida por una cadena de caracteres, que se
utiliza en el proceso de autenticacion de un usuario.

Identificacion y autenticacion.- Procedimientos de reconocimiento y comprobacion,
respectivamente, de la identidad de un usuario.

Control de acceso.- Mecanismo que en funcién a la identificacién y autenticacion permite acceder “™
a los servicios Institucionales.

Cuenta de usuario.- Se denomina asi la personalizacidn de un servicio de red para su uso por un

usuario. Normalmente la utilizacién personalizada de un servicio de red conlleva la asignacién de

un identificador y una contrasefia que permiten al usuario la utilizacion personal de dicho servicio y

el acceso al espacio virtual restringido del mismo. Por ejemplo la cuenta de usuario del correo

electrénico.

Servidor.- Equipo informatico que proporciona a los usuarios uno o varios servicios de red. (por

ejemplo un servidor de archivos o un servidor de correo electrénico)

Lista de distribucion.- Servicio de red que agrupa a un conjunto de direcciones electrénicas bajo

un solo nombre “lista” y permite enviar mensajes de correo electronico a todas las direcciones

incluidas en la lista.

Terceros autorizados.- Personal externo a la institucion que mantiene una relacién contractual

con el Ministerio de Salud Publica y que han solicitado a través del administrador del contrato ¢
acceso a recursos informaticos.

11. Anexos /‘f )
)

Esta politica no contiene anexoﬁwl,(ﬁ W

U{r(m@’
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| NOMBRE || AREA CARGO || FIRMA/SUMILLA |
Ing. Danilo | Direccion Nacional | Director Nacional | 2 .
APROBADO Lépez de Tecnologias de de TICS [ | f
la Informacion y : V-
Comunicaciones e -
Ing. Adriana | Direccién Nacional | Coordinadora de {— ;J 4 _ﬁjj , f‘
REVISADO Abad de Tecnologlas de OGP C-—L-ff’rb‘)ﬁ“‘l cfPed]
la Informacion y ]
Comunicaciones
Ing. Diego Direccion Nacional Coordinador de B
REVISADO Melo de Tecnologias de GIIIRSC
la Informacion y
Comunicaciones
Ing. Marcelo | Direccién Nacional Coordinador de
REVISADO Almeida de Tecnologias de GISTC
la Infermacién y
Comunicaciones
Ing. Diego Direccion Nacional | Coordinador de
REVISADO Molina de Tecnologias de GlIS
la Informacion y
Comunicaciones
Ing. Paulina | Direccion Nacional | Coordinador de =
REVISADO Galindo de Tecnologias de GIPTIC
la Informacion y
Comunicaciones
Mgs. Diego | Direccion Nacional | Responsable de—| _4-;_ W N i
ELABORADO Vega de Tecnologias de | Seguridad de la ::_//)"5""1’ a:’ =il
la Informaciény | Informacién-de-T1 ] =
Comunicaciones i ‘D
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